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1. Uvod

Watermarking je, uz steganografiju, jedna od najpoznatijih primjena skrivanja informacija (information hiding). Dok se steganografija bavi proučavanjem načina kako sakriti informaciju tj. komunikaciju u naizgled nebitni sadržaj, metode watermarkinga razvile su se zahvaljujući potrebi za autorskom zaštitom digitalnog sadržaja.

Razvoj metoda watermarkinga ubrzan je u posljednje vrijeme, dok je prije desetak godina napor (i sredstva) uložen u ovaj oblik računarske znanosti bio zanemariv u odnosu na svojeg "starijeg brata" kriptografiju. Pojačani intenzitet može se primjetiti u broju upisanih članaka na ovu temu u jednu veću englesku biblioteku – 103 u '98. nasuprot samo dva '92. Razlog tome sasvim sigurno je dostupnost digitalnog materijala (tj. njegovo lagano kopiranje) koji se mora zaštititi od neovlaštenog korištenja, razmjene i izmjena. Primjer takvog materijala su video (DivX) i audio (mp3) sadržaji koji se razmjenjuju nepoštivajući autorska prava (copyright).

2. Skrivanje informacija

Pohranjivanje sadržaja u digitalnom obliku sve je popularnije jer nudi prednosti poput laganog pretraživanja, arhiviranja, dugotrajnosti pohrane uz malu cijenu itd. Jedna od glavnih značajki digitalnog zapisa jest da se vrlo lako kopira (ukoliko nije zaštićen). Ubacivanje informacija koje su zapravo klasični serijski broj poput onih na novčanicama u sam sadržaj je samo jedna od primjena skrivanja informacija koje sve više i više interesiraju institucije koje se bave zaštitom autorskih prava. Ipak, to je samo jedna od mnogih primjena skrivanja informacija na području računarstva koje bih želio ukratko navesti.

2.1. Discipline skrivanja informacija

Jedna od disciplina skrivanja informacija je korištenje tajnih kanala. Tajni kanali su tokovi informacija koji nisu predviđeni za komunikaciju nego imaju drugu svrhu (npr. D kanal kod ISDN linije) a ipak se nepropisno koriste za prijenos informacija bez znanja korisnika. Tipičan primjer bio bi korištenje nedokumentiranih komunikacijskih kanala za prijenos informacija bez znanja korisnika autoru programa (ili nekom drugom primatelju), dok u isto vrijeme izvršava svoju osnovnu zadaću. Takvim načinom skrivanja informacija danas koriste se tzv. spyware programi (npr. Gator) koji svojim autorima šalju privatne informacija poput E-mail adresa korisnika ili, u ne tako benignim slučajevima, zaporke kojima se korisnik služi.

Anonimnost je disciplina skrivanja informacija u kojima se mijenja ili skriva meta-sadržaj poruke, npr. pošiljatelj ili primatelj. Primjene ovakovih metoda skrivanja informacija su vrlo česte toliko da ih ponekad niti ne primjećujemo: npr. skrivanje popisa primatelja poruke (popularni "undisclosed-recipients") u e-mail komunikaciji, zatim skrivanje pošiljatelja poruke kod slanja spam poruka, te anonimno web surfanje korištenjem gateway-a koji ne pohranjuju podatke o paketima koje prosljeđuju.

Steganografija je vještina skrivanja samog postojanja informacija, dok se kriptografija, sa kojom se često miješa bavi zaštitom sadržaja informacije. Sama riječ je grčkog podrijetla te doslovno znaći "skriveno pisanje", a primjeri steganografije su prisutni u skoro svim špijunskim filmovima – pisanje nevidljivom tintom, snimanje jedva čujnih poruka u neki audio sadržaj i slično.

Watermarking je ubacivanje informacija u neki sadržaj, sa osnovnom značajkom da mora biti otporan, tj. da ga se iz sadržaja ne može lako ukloniti. Što je "lako", i kako ga ukloniti, ovisi i o funkciji watermarka i o samom sadržaju. Druga glavna razlika između steganografije i watermarkinga jest da watermark ne mora nužno biti nevidljiv. Također, razlika je i u primjeni – u steganografiji je primjena isključivo skrivanje informacija, a u watermarking-u jest zaštita autorskih prava ili dodavanje informacija vezanih uz sadržaj. Također, komunikacija je u steganografiji obično prirode jedan na jedan (tj. od pošiljatelja primaocu), a u watermarkingu jedan na više.

2.2. Rana povijest skrivanja informacija

Sami začeci skrivanja informacija sežu još u antička vremena - Herodot npr. opisuje kako su Rimski vojskovođe oko 440 BC brijali glave svojih najvjernijih sluga, tetovirali im poruke na glavu te puštali da im kosa ponovno naraste, te ih onda slali na destinaciju. Istu metodu koristili su i njemački špijuni na početku 20. stoljeća.
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Tetovaža na glavi – tajni kanal ili ?
Grci su također skrivali poruke u ženske naušnice, te su bili prvi koji su koristili golube pismonoše, što se u to vrijeme moglo smatrati korištenjem tajnih kanala, jer se na golubove nije sumnjalo da nose bilo kakove poruke.

Označavanje bitnih slova od kojih se sastojala prava poruka grci su radili bušeći sitne rupe ispod ili iznad teksta koji je služio kao nositelj informacije, dok se u 17. stoljeću u istu svrhu počela koristiti nevidljiva tinta koja je ostala u upotrebi sve do kraja II svjetskog rata. Moderna adaptacija ove metode jest printanje vrlo sitnih informacija na stranici (velićine nekoliko pixela) u koje se ubacuju informacije.

Skrivanje informacija u područje ne veće od razmaka u tekstu ili znakova interpunkcije počelo se koristiti već polovicom 19. stoljeća, a dovedeno je u masovno korištenje tijekom prvog svjetskog rata kada su se poruke smanjivale višestrukom fotografskom redukcijom i onda ubacivale u znakove interpunkcije u razne časopise.

Prve nevidljive tinte radile su se od mlijeka i urina, a napredak u kemiji omogućio je pojavu vrlo kvalitetnih rješenja, koje su sve napuštene nakon prvog svjetskog rata kada su pronađeni razvijaći koji su nedvosmisleno ukazivali na papire koji su bili smočeni bilo kojom vrstom nevidljive tinte. Nevidljiva tinta još se koristi u zaštitne svrhe – i to npr. na čekovima gdje se koristi specijalna tinta koja je vidljiva samo u ultraljubičastom spektru koji je izrazito prisutan u lampama fotokopirnih uređaja – čime se sprečava fotokopiranje (fotokopiranjem u USA popularnih traveler's cheques dobiva se kopija koja ima vrlo veliku riječ "VOID" preko cijelog čeka). 
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Fotokopiranjem čeka pojavljuje se riječ "void" koja ga čini neupotrebljivim
Jedan od najpoznatijih primjera lingvističke steganografije jest zasigurno "Amorosa Visione" koju je napisao Giovanni Boccaccio. On je napisao tri soneta (ukupno oko 1500 slova) a onda je napisao druge pjesme iz zbirke u kojima su prva slova terceta odgovarala slovima iz soneta. Sličan zanimljiv rad je i Hypnerotomachia Poliphili, objavljena od nepoznatog autora davne 1499. U tom djelu govori se o zabranjenoj ljubavi između redovnika i jedne žene: Kad se spoje prva slova naslova iz 38 poglavlja tog djela dobije se "Poliam frater Franciscus Columna peramavit" što prevedeno sa latinskog doslovno znači "Brat Francesco Colonna strastveno voli Poliu". Postoje zapisi o redovniku Francescu Colonni koji je bio živ u vrijeme kad je knjiga bila objavljena.
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Naslovnica jedne od prvih knjiga na temu steganografije

3. Watermarking

Termin "watermark" u doslovnom prijevodu znači "vodeni žig", koji možemo vidjeti na svim novčanicama. Za potrebe ovog seminara pojmom "watermark" označavat ću primjenu skrivanja informacija u svrhu zaštite autorskih prava, dok ću termin "vodeni žig" koristiti za označavanjem spomenute metode zaštite papira.

Prvi vodeni žigovi pojavili su se već davne 1292 u Italiji kako bi označili podrijetlo papira tj. označili iz koje tvornice je stigao. U to vrijeme u Italiji je postojalo oko četrdeset tvornica papira koje su svoj papir označavali upravo ovom tehnikom.

Analogija između watermarka i vodenog žiga je očita – upravo je primjena klasičnih, papirnatih vodenih žigova utjecala da se i u kontekstu digitalnih podataka koristi ovaj termin (koji se u ovom radu koristi u izvornom, engleskom obliku). Prvi rad na temu watermarkinga pojavio se početkom devedesetih godina, te se u periodu od 1992 do 1998 godine broj izdanih radova popeo sa 2 na 103. 

[image: image4.jpg]AZ 01422096 A

; ’»’2.:& 100





[image: image5.jpg]196 A




Novčanica od 100 USD i watermark koji se na njoj nalazi

3.1. Teminologija

Uz watermarking se pojavljuju razni pojmovi koji označavaju specijalne primjene ili tehnike. Neki od njih su:

Watermark je skrivanje informacije kojem je osnovna značajka robustnost tj. otpornost na napade. Kako je ponekad postojanje dodatne informacije i naglašena (kao u slučaju vidljivog watermarka), uništenje te dodatne informacije mora biti vrlo teško za napadaća bez znanja ključa. 

Vidljivi watermark – vizualni uzorak (npr. logo) koji se ubacuje ili aplicira na sliku ili video, vrlo sličan vidljivom papirnatom vodenom žigu. Najčešće se upotrebljava na slikama prisutnim na internetu, kako bi se original zaštitio od kopiranja ili upotrebe u komercijalne svrhe. Jedan od primjera široke primjene vidljivih watermarka je dodavanje zaštitnog logoa u IBM projektu Vatikanske knjižnice.
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Stranica Vatikanske knjižnice dostupne na internetu

Fingerprinting je posebna primjena watermarkinga u kojem se informacije (npr. o autoru ili primatelju digitalnog sadržaja) ugrađuje u sam sadržaj u obliku watermarka. 

Labeling je posebna primjena watermarkinga u kojem ubačena informacija u obliku watermarka ima svrhu dodatnog obilježavanja sadržaja (npr. u slučaju neke slike dodatne informacije poput "ulje na platnu, 1967. godina")

Embedded signatures (ugrađeni potpisi) jest pojam koji se u ranim radovima vezanim uz ovu temu koristio umjesto pojma watermark, ali je napušten jer se vrlo često pogrešno povezuje sa pojmom digitalnog potpisa. Koja je golema razlika između ova dva pojma može ilustrirati činjenica da je digitalni potpis dizajniran kako bi detektirao svaku i najmanju promjenu u dokumentu (tako čuvajući autentičnost), dok je watermark (tj. ugrađeni potpis) dizajniran upravo tako da bude neosjetljiv na promjene u dokumentu.

Fragile watermarks su dizajnirani upravo sa vrlo malom robustnosti tj. otporom na alteraciju, sa svrhom detekcije mijenjanja sadržaja.

3.2. Osnovni principi watermarkinga

Sve metode watermarkinga imaju dva osnovna bloka: blok za ubacivanje watermarka i blok za vađenje watermarka (blok za ekstrahiranje watermarka ili decoder watermarka).
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Ubacivanje watermarka u sadržaj

Ulaz u sustav watermarkinga su podatak koji se ubacuje (sam watermark), pokrivač, te opcionalno javni ili tajni ključ. Sam watermark može biti bilo što – najčešće je to broj, tekst ili slika. Ključ može služiti za dodatnu prevenciju kako neovlašteni korisnik ne bi mogao ekstrahirati i modificirati watermark. Svi sustavi u praksi koriste bar jedan ključ, a u nekim slučajevima i kombinaciju nekoliko različitih. U slučaju primjene javnog ili tajnog ključa, takva primjena se naziva public ili secret key watermarking. 

Izlaz iz sustava je označen (žigosan) sadržaj (watermarked data).

Sve watermark sustave u praksi karakterizira nekoliko osnovnih značajki:

Neprimjetnost. Promjene na originalnom sadržaju (pokrivaču) bi trebale biti ispod praga percipiranja, tj. ne bi se smjele primjetiti (osim u slučaju vidljivog watermarka). Dakle, ubačena informacija ne bi smjela npr. utjecati na izgled slike, ili se ne bi smjela primjetiti u zvuku. Zbog te karakteristike količina informacija od koje se watermark zaista sastoji uvijek je vrlo mala.

Redundantnost. Kako bi se osigurala robustnost čak i uz malu količinu dozvoljenih promjena na originalnom sadržaju, informacije od kojih se sastoji watermark obično su raspoređene preko više uzoraka na pokrivaču (npr. na različitim pixelima slike) a sam watermark se može ekstrahirati iz malog broja (ne svih) tih uzoraka. 

Ključevi. Watermarking sustavi koriste jedan ili više klasičnih kriptografskih ključeva (i metoda) kako bi se osigurali protiv manipulacije ili brisanja watermarka. Bez upotrebe ključeva bilo bi moguće unišiti watermark jer je u tom slučaju i metoda i lokacija samog watermarka u pokrivaču poznata.

Ekstrahiranje watermarka iz pokrivača opisano je na slici 
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Detekcija watermarka
Ulaz u sustav su označeni sadržaj, tajni ili javni ključ, te, zavisno od metode, originalni sadržaj (pokrivač) i/ili originalni watermark. Izlaz iz sustava je ili ekstrahirani watermark ili neka vrsta "mjere autentičnosti" (confidence measure) koja pokazuje koliko je vjerojatno za dani watermark da postoji u žigosanom sadržaju.  Prema vrsti i kombinacijama ulaza i izlaza iz sustava za ekstrahiranje watermarka možemo razlikovati tri vrste watermark sustava:

Privatni watermark. Također poznat kao i "neslijepi watermark" (nonblind watermark), ovaj sustav zahtjeva kao ulaz najmanje originalni pokrivač. 

Tip I ovakove vrste sustava ekstrahira watermark W iz moguće promjenjenog sadržaja I' i koristi originalni sadržaj kao pomoć u pronalaženju lokacije na kojem bi se watermark mogao nalaziti u promjenjenom sadržaju I'.

Tip II ovakove vrste sustava uz originalni pokrivač također zahtjeva kopiju ugrađenog watermarka te u postupku ekstrahiranja samo daje da/ne odgovor na pitanje "Da li I' sadrži watermark W?". Smatra se da je ovaj tip robustniji od ostalih jer kao izlaz daje vrlo malo informacija i zahtjeva pristup tajnom (originalnom) sadržaju.

Poluprivatni watermark. Također poznat i kao "poluslijepi watermark" (semiblind watermark), ovaj sustav ne zahtjeva originalni pokrivač u detekciji, te odgovara na isto pitanje kao i tip II privatnog watermarka. Potencijalne primjene ove vrste watermarkinga su npr. dokazni materijal na sudu u svrhu dokazivanja zakonitog posjedovanja nekog materijala, zatim kontrola kopiranja npr. u slučaju DVD-a (da li se ubačeni disk smije reproducirati ili ne), ili recimo fingerprinting u svrhu identificiranja primaoca prilikom pronalaska piratizirane kopije.

Javni watermark. Također poznat i kao "slijepi watermark" (blind watermark), ovaj sustav jest najzahtjevniji problem za watermark industriju jer ne zahtjeva niti tajni original I niti ubačeni watermark W. Ovaj sustav iz moguće promjenjenog sadržaja I' ekstrahira watermark W. 

3.3. Primjene watermarkinga

Karakteristike i obilježja, tj. kvaliteta i robustnost watermarking sustava ovise najviše o njegovoj primjeni. Kako bi se lakše klasificirale potrebe, rezultati i nivo robustnosti pojedinih vrsta watermarking sustava, uvode se osnovnih pet kategorija primjene watermarka:

3.3.1. Zaštita autorskih prava

Ova primjena watermarka je vjerojatno jedna od najzastupljenijih i u nju se najviše ulaže. Svrha je ubacivanje podataka o izvoru sadržaja, tipično vlasnika autorskih prava, kako bi se spriječilo druge osobe da nepravomoćno koriste isti sadržaj. Zbog svoje svrhe u ovoj primjeni watermark mora biti iznimno robustan. Primjena je naročito koncentrirana na Internet koji sadrži na milione sadržaja koji vlasnici žele zaštititi. Iako je robustnost glavna karakteristika sustava sa ovom primjenom, potrebno je naglasiti i druge značajke koje sustav mora posjedovati. Npr. watermark mora biti dovoljan dokaz za zaštitu autorskih prava čak i kada netko drugi na taj sadržaj doda dodatni watermark.

3.3.2. Fingerprinting

U nekim primjenama bitnije je u sadržaj ubaciti informacije o primatelju podataka, nego o njegovom izvoru, kako bi se što lakše pratile jedinstvene kopije. Npr. na ovaj način se može lagano pratiti i odrediti izvor ilegalno napravljenih kopija, i vrlo je slično serijskim brojevima određenog produkta. Ova primjena se obično sastoji od ubacivanja različitih watermarka u svaku distribuiranu kopiju. Karakteristike ovakovih sustava su robustnost, te jednostavno i brzo ekstrahiranje watermarka kako bi se u određenom ciljanom sustavu provjerilo moguće postojanje nelegalnih kopija.

3.3.3. Copy protection

Onemogućavanje kopiranja digitalnog sadržaja u distribuciji multimedijalnog sadržaja sve je interesantnije. U današnjim otvorenim sustavima zaštita od neovlaštenog kopiranja je vrlo teško izvediva, dok je u nekim zatvorenim i specijalnim sustavima izvediva. U takvim sustavima moguće je koristiti watermark kako bi se označio status kopiranja sadržaja. Primjer jest DVD gdje je u sadržaj ubačena informacija o mogućnosti kopiranja. DVD player koji prati standard onemogućava kopiranje ukoliko ne postoji watermark sa statusom "omogući reprodukciju", ili ne dozvoljava kopiranje sadržaja sa statusom "ne kopiraj". Također, može dozvoliti kopiranje sadržaja sa statusom "kopiraj jednom" ali pri tome mjenja status u "ne kopiraj".

3.3.4. Identificiranje slike

U primjenama kod kojih je bitno odrediti da li je neka slika autentična ili ne, bitno je utvrditi da li se sadržaj promjenio i za koliko. Za ovu primjenu koriste se takozvani "fragile watermarks" koji su puno manje robustni u odnosu na modifikacije poput kompresije, ali su neosjetljivi na neke druge modifikacije. Ovo su najmanje robustni watermarkovi. 

3.4. Zahtjevi na watermarking sustave

U ovisnosti od primjene, na watermarking sustav postavljaju se različiti zahtjevi koji rezultiraju različitim implementacijama. U nastavku su navedeni zahtjevi koji najviše utječu na izabir algoritma koji se u sustavu primjenjuje.

3.4.1. Neprimjetnost

Jedan od najbitnijih zahtjeva na watermark sustave jest neprimjetnost, neovisno o primjeni sustava. Ukoliko je ubačena informacija primjetna tj. vidljiva, ona je u boljem slučaju neželjena tj. smeta, dok u lošijem čak čini sadržaj neupotrebljivim. Vrlo je važno dizajnirati watermark sustav koji iskorištava nesavršenost ljudskih osjetila kako bi ubacio što više informacija i pritom ne prešao prag vidljivosti. Vrlo je bitno prilikom dizajniranja sustava dobro odrediti koliko zapravo distorzije watermark u sustav unosi, te kako će se razna procesiranja koja se očekuju na sadržaju (npr. povećanje slike) odraziti na prag vidljivosti.

3.4.2. Robustnost

Savršeni watermark sustav morao bi podnijeti svako modificiranje, mijenjanje i distorziju primjenjeno na sadržaj u standardnim (npr. izoštravanje slike) ili zlonamjernim (uništavanje watermarka) procesima. Savršene metode (za sada) nema i nije sigurno da li uopće postoji. Trenutni watermark sustavi moraju balansirati između velike robustnosti i drugih zahtjeva poput nevidljivosti i male količine ubačenih podataka. Metoda na kojoj se temelji robustnost sustava najviše ovisi o primjeni sustava. Tako će naprimjer u slučaju slika više uspjeha imati metoda koja svoju robustnost temelji u frekvencijskoj domeni ukoliko na sadržaju očekujemo JPEG kompresiju, dok će bolje rezultate imati sustavi koji koriste prostornu domenu ukoliko na sadržaju očekujemo operacije poput rotacije ili skaliranja.

Promjene koje se na sadržaju primjenjuju mogu se klasificirati u dvije kategorije: napadi destrukcijom i napadi sinkronizacijom. U prvu kategoriju spadaju modifikacije koje se mogu smatrati šumom, dok u drugu kategoriju spadaju distorzije učinjene upravo sa namjerom da se watermark uništi.

Neki od napada na koje watermark mora biti otporan su npr:

· poboljšanje signala (npr. izoštravanje, pojačanje kontrasta, korekcija boje ili gama kanala)

· Aditivni ili multiplikativni šum (Gaussov šum, uniformni šum)

· Linearno filtriranje (niskopropusni ili visokopropusni filtar)

· Nelinearno filtriranje (median filtar)

· Kompresije s gubitkom (JPEG)

· Geometrijske transformacije (rotacija, skaliranje)

· Redukcija podataka (cropping, clipping, modifikacija histograma)

· Kompozicija podataka (dodavanje logoa, kompozicija scene)

· Transkodiranje (JPEG->GIF)

· D/A i A/D konverzija

· Višestruki watermark

· Mozaični napad

3.4.3. Ekstrahiranje watermarka sa ili bez originalnog sadržaja

Postojanje ili nepostojanje originalnog sadržaja prilikom ekstrahiranja watermarka može utjecati i na samu primjenu watermarka, te na njegove druge karakteristike. Ukoliko originalni sadržaj postoji prilikom ekstrahiranja, takav sustav je u pravilu mnogo robustniji od onog koji takvu informaciju nema. Nepostojanje tog sadržaja upravo je osnovna pretpostavka prilikom projektiranja sustava u kojem se watermark koristi za identifikaciju izvornog sadržaja (npr. prepoznavanje pjesme koja upravo svira na radiu). Napredovanjem u tehnologijama watermarkinga sve je manje zahtjeva na postojanje originalnog sadržaja prilikom ekstrakcije (robustnost se ostvaruje drugim mehanizmima).

3.4.4. Sigurnost watermarka te ključevi

U nekim primjenama watermarkinga potrebno je ubačenu informaciju u sustav zaštititi od neovlaštenog korištenja ili detektiranja. Ukoliko je sigurnost tj. privatnost nužna, moguće ju je implementirati uvođenjem tajnog ključa prilikom ubacivanja watermarka, čime se mogu dobiti dvije osnovne razine sigurnosti:

1.) Visoka razina: izabrani mehanizam mora osiguravati da neovlašteni korisnik ne samo da ne može pročitati informaciju koja je ubačena watermarkom, već ne može niti detektirati da je u originalni sadržaj watermark ubačen

2.) Niska razina: izabrani mehanizam mora osiguravati da neovlašteni korisnik ne može pročitati informaciju koja je ubačena u watermark bez posjedovanja tajnog ključa, ali spomenuti watermark može detektirati

3.4.5. Autorska prava

Kako bi se osiguralo ispravno utvrđivanje autorskih prava, prilikom dizajniranja watermarka potrebno je osigurati mogućnost detekcije redosljeda ubacivanja watermarka (u svaki sadržaj moguće je dodati više watermarka). Ovakove zahtjeve moguće je ostvariti npr. posebnim timestampingom i neinverznošću ubačenih watermarka.

3.5. Evaluacija i benchmarking watermark sustava

U evaluaciji watermark sustava posebna pozornost mora se posvetiti ne samo robustnosti i brzini, već i subjektivnim i kvantitativnim procjenama distorzije koju je unošenje watermarka donjelo u sustav.

Neovisno o primjeni, robustnost ovisi o sljedećim parametrima:

· Količina ubačenih podataka – vrlo bitan parametar u kojem vrijedi jednostavno i jasno pravilo – više ubačenih podataka=veća robustnost

· Dubina urezivanja watermarka – također znatno utjeće na robustnost: što je watermark dublje urezan u sadržaj, to je robustnost veća, ali u isto vrijeme negativno utječe na vizualni dojam (tj. watermark postaje vidljiviji)

· Veličina i priroda podataka: Umjesto definicija, evo par primjera koji mogu puno bolje objasniti koji su utjecaji veličine i prirode podataka na evaluaciju i benchmarking sustava: ukoliko je sustav dizajniran za slike visoke rezolucije, a primjenjuje se na male slike (npr. na thumbnailove), neće prikazati dobre rezultate. Ipak, treba imati na umu da se određena zaštita mora zadržati ukoliko se npr. slici namjerno smanji kvaliteta kako bi se mogla prikazati na webu. Također, watermarking metode koje se koriste za slike iz prirode ne moraju imati dobre rezultate za npr. sintetički generirane diagrame (ili fraktale).

· Sigurnost informacija: u nekim sustavima vrlo je bitno koliko je siguran sustav. Dužina kljuća, neosjetljivost na brute force napade i općenito dizajn sustava na kojem se temelji sigurnost i privatnost watermarka bitan je za evaluaciju.

Kako bi evaluacija bila što poštenija, potrebno je watermarking metode podvrgnuti različitim testovima, i to na različitim tipovima podataka. 

Ukoliko se evaluira koliko je distorzije watermark unio u sustav, vrlo je bitan i subjektivni dojam. Obično se subjektivno testiranje vrši na dva načina – prva faza je definiranje skale (od najboljeg do najlošijeg), te apliciranje te skale kod različitih ljudi na različite slike. Ovakav način testiranja se sve manje i manje koristi jer se u praksi pokazalo da različite skupine ljudi različito koriste skale koje su im ponuđene – npr. profesionalni fotograf će ocjenu "odličan" dati malom broju slika na testu, za razliku od prosjećnog korisnika. ITU-R skala može se koristiti u većini subjektivnih testova:

	Ocjena
	Utjecaj modifikacije
	Kvaliteta

	5
	Neprimjetan
	Odlična

	4
	Primjetna, ali ne smeta
	Dobra

	3
	Smeta u granicama prihvatljivosti
	Dovoljna

	2
	Smeta
	Slaba

	1
	Jako smeta
	Loša


Kvantitativne metode ocjenjivanja mogu dati puno objektivniju i pošteniju ocjenu watermark sustava. U sljedećoj tabeli mogu se vidjeti najčešće korištene metode prilikom ocjene distorzije bazirane na nivou pixela. 
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Najpopularnije metode u evaluaciji distorzije su odnos signal-šum te odnos vršni signal-šum.  Spomenute metode rezultat prikazuju u decibelima, i poznato je da vrijednost koja se dobije tim metodama ne korelira uvijek sa očnim ili slušnim sustavom čovjeka. Stoga se u posljednje vrijeme ova istraživanja koncentriraju na rješenja koja su prilagođena očnom ili slušnom sustavu, ali ipak daju kvantitativne i objektivne rezultate.

Evaluiranje robustnosti u praksi se najčešće izražava u odnosu na utjecaj vizualne (ili audio) reprezentacije. U takvom slučaju omjer se prikazuje grafovima, od kojih su najčešći:

	Tip grafa
	Parametar

	
	Vizualna kvaliteta
	Robustnost
	Napad
	Broj bitova

	Robustnost / Napad
	Fiksna
	Varijabilna
	Varijabilan
	Fiksan

	Robustnost / Vizualna kvaliteta
	Varijabilna
	Varijabilna
	Fiksan
	Fiksan

	Napad / Vizualna kvaliteta
	Varijabilna
	Fiksna
	Varijabilan
	Fiksan

	ROC
	Fiksna
	Fiksna
	Fiksan
	Fiksan


Princip evaluacije zahtjeva primjenu metode na različitim skupovima podataka, nakon kojeg se rezultati statistički obrade (najčešće uzimanje srednje vrijednosti) i prikažu u grafu. 

Kod prikaza četiriju najčešće korištenih grafova koriste se sljedeći pojmovi:

· Napad – bilo koji poznati napad kojim se želi uništiti, izmjeniti ili kompromitirati watermark

· robustnost – otpornost watermarka na spomenute napade

· bit-error rate – broj pogrešno ekstrahiranih bitova u odnosu na ukupan broj bitova koji reprezentiraju watermark

· detection-error – (1-bit_error rate)^broj bitova

· kvaliteta prezentacije – bilo koji kvantitativni izraz distorzije sadržaja

Usporedba se vrši pomoću dvije metode - obje se temelje na modulaciji raspršenog spektra, ali u različitim domenama: jedna u prostornoj a druga u višerezolucijskoj. Oba sustava koriste tajni ključ kao sjeme generatora slučajnih brojeva prilikom generiranja raspršenog spektra. Kao mjeru robustnosti koristi se bit-error rate, a napad jest JPEG kompresija. Original slika je 24 bitna 512×512. Dužina watermarka jest 100 bita.
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Graf robustnost / snaga napada

Jedan od najbitnijih grafova u evaluiranju najčešće prikazuje bit-error rate ili detection-error kao funkciju snage napada, uz parametar kvalitete prezentacije. Ova evaluacija omogućava direktnu usporedbu robustnosti različitih metoda watermarkinga te pokazuje generalno ponašanje metoda prema napadu. 
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Graf robustnost / kvaliteta prezentacije

Ovaj graf prikazuje odnos bit-errora ili detection-errora i kvalitete prezentacije uz parametar vrste napada. Uz fiksni napad, ovaj graf može poslužiti za procjenjivanje bit-errora za željenu kvalitetu prezentacije, tj. minimalnu vizualnu kvalitetu uz željenu razinu bit-errora.
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Graf napad / kvaliteta prezentacije

Ovaj graf služi za određivanje maksimalne snage napada kao funkcije vizualne prezentacije uz parametar robustnosti. Omogućava direktnu evaluaciju dozvoljene snage napada za željenu kvalitetu prezentacije, tj. ukoliko npr. želimo ustvrditi koja se maksimalna distorzija može dozvoliti ukoliko je zadana minimalna razina kvalitete prezentacije.
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ROC (Receiver operating characteristic) graf

Prilikom testiranja hipoteze u binarnoj logici (sadržaj ima watermark ili sadržaj nema watermark) moguća su pojavljivanja dvije vrste pogreške: 

· Tip I – pogrešno pozitivan: detektor je odlučio da sadržaj ima watermark (alternativna hipoteza) a u stvari ga nema (null hipoteza)

· Tip II – pogrešno negativan: detektor je odlučio da sadržaj nema watermark (null hipoteza) a u stvari ga ima (alternativna hipoteza).

ROC graf evaluira watermark sustave tako da kao varijablu promatra granicu koju detektor watermarka koristi za odluku između null i alternativne hipoteze. Na ordinati ima "Udio točnih pozitivnih" koji se definira kao
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gdje su TP broj točno pozitivnih rezultata, a FN broj pogrešno negativnih rezultata. Na apcisi ima "Udio pogrešnih pozitivnih" koji se definira kao
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gdje je FP broj pogrešno pozitivnih rezultata, a TN broj točno negativnih.

Idealan detektor bio bi reprezentiran krivuljom koja se penje iz donjeg lijevog kuta što bliže gornjem lijevom, te se asimptotski približava gornjem desnom. Slučajni detektor (onaj koji ima 50% šanse da proglasi null ili alternativnu hipotezu) bio bi prikazan kao dijagonala između donjeg lijevog i gornjeg desnog kuta. Kao numerički reprezentat za evaluaciju watermark metode često se koristi integral tj. površina ispod krivulje.

4. Tehnike watermarkinga

U posljednje vrijeme pojavio se veliki broj tehnika kojim se watermark primjenjuje na različite sadržaje. Razlikuju se u velikom broju značajki, npr. u odnosu između količine informacije sadržane u watermarku i u samom signalu nosiocu, tj. sadržaju; razini degradacije koju je watermark u sadržaj unio; robustnosti apliciranog watermark i slično. 

Kako bi se što lakše prikazao bogat raspon raspoloživih metoda, predstavljene su razlike u sljedećih 5 dijelova koja čine temelj svake metode, s naglaskom na metode ubacivanja watermarka u slike:

· Izabir pixela ili blokova u koje će watermark biti ubačen

· Izabir domene (npr. prostorna ili frekvencijska)

· Formatiranje poruke koja se ubacuje u sadržaj (ubacivanje redundancije, ECC)

· Odabir načina spajanja watermarka i pokrivača (modulacija)

· Optimizacija watermark receivera
4.1. Izabir pixela ili blokova u koje će watermark biti uključen

Prema Kerchkoffovom principu pretpostavlja se da je potencijalni napadač upoznat sa tehnikom tj. algoritmom koji je korišten prilikom ubacivanja watermarka. Zato je potrebno ubaciti određeni nivo sigurnosti tj. ključ kojim se određuje na kojim mjestima se watermark ubacuje, kako bi se bez posjedovanja tog ključa teško moglo pronaći mjesta na kojima je watermark.

Osim sigurnosti, prilikom izabira pixela na koje će se watermark ubaciti potrebno je imati na umu vizualni sustav čovjeka, tj. izabrati mjesta na kojima će watermark unjeti najmanje distorzije.

4.1.1. Patchwork algoritam

Ovaj algoritam ne može se koristiti za ubacivanje poruke u sadržaj, ali može poslužiti kao primjer ubacivanja informacije sa tajnim ključem. Algoritam odgovara na pitanje "Da li korisnik zna tajni ključ ili ne".

U osnovi algoritam radi na sljedeći način: Pomoću tajnog ključa K kojeg korisnik koristi kao sjeme za generator slučajnih brojeva, izabire se n parova (ai, bi) kojima se mijenja lumininscencija na sljedeći način:
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Prilikom detekcije jednostavno se na izabranim pixelima primjeni sljedeći operator sume:
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Ukoliko korisnik zna ključ, njegova bi suma trebala biti približno 2n, dok bi u sputronom slučaju suma trebala iznositi 0, jer:
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4.1.2. Public key kriptografija i watermarking

Ubacivanje tajnog ključa predstavlja velik problem – naime, bez posjedovanja tajnog ključa nije moguće pročitatit watermark. Ubacivanje elemenata public key kriptografije moguće je koristiti tajni ključ za ubacivanje watermarka, a javni ključ za detektiranje ili verifikaciju watermarkinga. Jedan od mogučih načina implementacije jest ubacivanje redundantnosti u watermark, čime je moguće da javni ključ na slučajni odabir izabire n potrebnih bitova watermarka, uvijek na različiti način, dok tajni ključ pokazuje na sve pozicije bitova.

4.1.3. Prediktivno kodiranje i vizualni odabir pixela

Prediktivno kodiranje je vrlo popularno u kodiranju signala, naročito slika. Temelji se na predviđanju vrijednosti sljedećeg bita u ovisnosti o prethodnom bitu, što je često vrlo efikasno kada postoji korelacija između bitova kako je to npr. na slikama iz prirode. Ugrubo, ovom metodom kodira se tzv. pogreška, tj. razlika između stvarne i predviđene vrijednosti pixela.

U kontekstu watermarka, prediktivno kodiranje je korisno jer ljudsko je oko manje precizno u dijelovima slika gdje su aplicirane razne teksture ili ima puno rubova, dok je vrlo osjetljivo u dijelovima gdje je površina ravna te uniformna. Kod prediktivnog kodiranja ta se područja lako detektiraju jer se distribucija pogreške poklapa sa tim područjima, pa se signal pogreške može koristiti kao nosioc modulacije za signal watermarka.

4.2. Izabir domene
Iako je moguće informaciju pohraniti u prostornoj domeni, ipak se najčešće watermark pohranjuje u nekoj transformiranoj domeni. Ovdje su navedene neke od najčešćih metoda transformacije:

4.2.1. Diskretna Fourierova transformacija

Jedna od najpopularnijih transformacija u disciplini procesiranja signala, DFT u sferi watermarkinga nudi mogućnost kontroliranja frekvencija signala originalnog sadržaja, tj. prilikom odabira adekvatnog mjesta za ubacivanje watermarka. Nije često korištena u svom izvornom obliku, nego se češće koriste njezini derivati diskretna kosinusova transformacija te Mellin-Fourierova transformacija.

4.2.2. Diskretna kosinusova transformacija

Kako je ova transformacija vrlo popularna u svijetu digitalne fotografije i videa (JPEG i MPEG kompresija), ova transformacija nametnula se kao rješenje za watermarking iz sljedećih razloga: veća otpornost na napade JPEG i MPEG kompresijom, vrlo mala unjeta distorzija jer se područja odabiru prediktivnim kodiranjem, te mogućnost detektiranja watermarka direktno u transformiranoj domeni, što utjeće na brzinu detekcije tj. performanse.

Najjednostavniji način apliciranja watermarka u DCT domeni jest dodavanje DCT koeficijenata watermarka DCT koeficijentima originalnog sadržaja. Postoje i bolji algoritmi koji vezu izmežu DCT koeficijenta sadržaja i watermarka temelje na bit-vrijednostima watermarka.

4.2.3. Mellin-Fourierova transformacija

Večina watermark algoritama ima problema sa ekstrahiranjem watermarkinga nakon što je na sliku primjenjena neka geometrijska modifikacija. Mellin-Fourierova transformacija rješava te probleme jer djeluje u prostoru koji je neosjetljiv na translaciju, rotaciju i povećanje/smanjivanje. To je ostvareno na sljedeći način:

1. Translacija: translacija se manifestira samo pomakom faze u transformiranoj klasičnoj fourierovoj domeni. U apliciranju watermarka, koristi se samo amplituda

2. Rotacija: rotacija bilo kojeg elementa u kartezijevom prostoru rezultira translacijom u logaritamskom koordinatnom sustavu

3. Povećanje/smanjenje: bilo kakva zoom operacija u kartezijevom prostoru rezultira translacijom u polarnom koordinatnom sustavu.

Mellin-Fourierova transformacija temelji se na pretvorbi kartezijevog prostora u log-polarni (Log Pollar Mapping: LPM) prema sljedećim formulama:
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te Fourierovom transformacijom i apliciranjem watermarka samo u amplitudnom dijelu, prema sljedećem dijagramu:
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Invarijantni prostor u Mellin – Fourierovoj transformaciji

4.3. Formatiranje poruke

Tehnika pripreme bitova koji reprezentiraju watermark za ubacivanje u sadržaj može se generalno podijeliti na dvije grane: tehnike koje omogućavaju direktno ubacivanje bitova, te one koje zahtjevaju transformaciju prije umetanja. Ovdje su navedene samo neke od popularnijih tehnika.

4.3.1. Raspršeni spektar (spread spectrum)

Poruka koja prezentira watermark je u pravilu signal uskog snopa (narrow band) u usporedbi sa širinom snopa signala sadržaja. Upravo ovom tehnikom omogućava se da se frekvencije signala watermarka i sadržaja ujednače prije samog kodiranja. Visoke frekvencije su važne za nevidljivost watermarka, a niske frekvencije za robustnost, a ovom tehnologijom je moguće ubaciti signal male snage u bilo koji frekvencijski pojas.

Direct-sequence spreading sastoji se vremenske modulacije originalnog signala koristeći širokopojasni signal pseudo-šuma. Rezultat je signal koji također izgleda kao šum. Spektar signala rezultata i signala pseudo-šuma su slični čak i u slučaju da je originalni signal bio uskopojasni. Kod primaoca, originalni signal se rekonstruira demodulirajući primljeni signal koristeći isti signal pseudo-šuma, te ga je moguće rekonstruirati bez pogreške čak i ako su se neke frekvencije izgubile tijekom prijenosa jer je informacija ubačena u nekoliko frekvencijskih pojaseva.

Frequency-hoping spreading koristi se metodom u kojoj se frekvencija nosioca mjenja koristeći neki pseudoslučajni algoritam. Kao rezultat dobija se širokopojasni signal.

Kod oba pristupa najveći problem je resinkronizacija izmešu primljenog signala i slučajnog signala prilikom rekonstrukcije sadržaja. Da bi to bilo uspješno, generator slučajnog signala mora biti poznat.
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Stvaranje spread spectrum signala iz originalnog
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Ekstrahiranje originalnog signala iz spread spectrum signala

4.3.2. Korištenje niskih frekvencija

Kako je robustnost vrlo važna karakteristika watermarka, a mnogi napadi se temelje na niskopropusnoj filtraciji (npr. JPG), korištenje niskih frekvencija za formatiranje watermark bitova preporuča se iako je distorzija koju takav watermark unosi u sadržaj značajna. Jedan od tehnika koja koristi niske frekvencije (Fourierova transformacija) jest Braudaway-ova metoda: Originalni watermark Winit (i, j) koji je istih dimenzija kao i originalni sadržaj (te sadrži veliku količinu redundancije) se reducira u watermark Wredu (i', j') te se izračunaju njegovi koeficijenti Fourierovom transformacijom čime se dobiva Wredu (u, v). Taj watermark se nadopunjava nulama sve dok nije postignuta veličina originalnog watermarka. Nakon inverzne transformacije Watermarka Wzero-pad (u', v') dobiva se watermark Wlow-pass (i', j') koji u sebi sadrži samo niske frekvencije.
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Generiranje low-pass watermarka
4.3.3. Error-correcting codes

Kako bi se poboljšalo ekstrahiranje watermarka, moguće je koristiti error-correcting code. Ukoliko se watermarking usporedi sa prijenosom signala preko kanala sa šumom, kao rješenje nameće se nekoliko popularnih metoda koje u tom području pokazuju vrlo dobre rezultate. Nažalost, te se metode u velikom broju slućaja ne mogu koristiti jer je općenit smetnja u kanalu sa šumom (tj. šum) smatrana slučajnom (Gaussov šum), dok se u watermark dizajnu mora obratiti pozornost ne samo na slučajan šum već i na namjerne napade. Stoga se sve više i više napušta korištenje standardnih error corecting kodiranja već se projektiraju nova koja su otpornija na određene vrste napada.

4.4. Spajanje watermarka i pokrivača

Do sada su se u opisivanju metoda watermarkinga sam watermark i njegov pokrivač (tj. sadržaj) razmatrali odvojenu. Prilikom spajanja ta dva dijela konačnog sadržaja mora se uzeti u obzir odnos robustnost-distorzija, te su ovdje navedeni nekoliko češće korištenih pristupa.

4.4.1. Fazna modulacija

Kako slika koja se u pravilu nije simetrična, njezina DFT reprezentacija je kompleksna, dakle može se predstaviti svojom faznom i amplitudnom komponentom. Spajanje watermarka i pokrivača faznom modulacijom je robustnije od spajanje amplitudnom modulacijom iz dva osnovna razloga: fazna modulacija je prema teoriji informacija otpornija na šum, te je poznato ta fazne komponente imaju veći učinak na psihovizualni sustav čovjeka, tako da bi napad koji bi uništio watermark vjerojatno uništio i samu sliku (distorzija koju bi unio napad bila bi prevelika).

4.4.2. Amplitudna modulacija

Iako je u pravilu amplitudna modulacija lošiji izbor spajanja watermarka i pokrivača od fazne modulacije, u nekim primjerima u kojim se amplitudna modulacija izvodi u prostornoj domeni (ili nekom njenom djelu) pokazuje dovoljno dobre rezultate. Modulacija se obično izvodi u dijelovima slika gdje je luminiscencija izražena, jer je ljudsko oko manje osjetljivo na razlike ukoliko je luminiscencija jaka.

4.4.3. Ostali načini spajanja

Uz spomenuta dva postoje modifikacije ili poboljšanja osnovne dvije metode. Takva su na primjer spajanja koja čuvaju srednju vrijednost luminiscencije pokrivača (vrši se amplitudnom modulacijom), zatim spajanje bazirano na kvantizaciji i usporedbi DCT koeficijenata (slika se dijeli na onoliko blokova koliko watermark ima bitova, te se računaju DCT koeficijenti za svaki blok. Ukoliko je watermark bit 1, DCT koeficijent sljedećeg bloka mora biti veći i obratno. Ukoliko to nije slučaj koeficijenti se mijenjaju što u nekim slučajevima unosi vrlo veliku distorziju), te na posljetku spajanje bazirano na supstituciji blokova u fraktalnom kodiranju.

4.5. Optimizacija watermark receivera
Iako su metode primanja watermarka direktno vezane uz metode ubacivanja, neke su vezane uz metode ekstrahiranja. Ukoliko se kod takovih metoda uzme u obzir geometrijske manipulacije i moguće vrijednosti luminiscencije detekcija watermarka se može uvelike poboljšati.

4.5.1. Prefiltriranje slike

Dosta metoda ubacivanja temelji se na određenim pretpostavkama vezanim uz signal nosioca. Kako bi se te pretpostavke što više približile dobivenom signalu nakon primanja tj. prije ekstrahiranja watermarka na sadržaj se primjenjuje filtar koji, u slučaju amplitudne modulacije, uvelike povećava šanse za detekciju watermarka (približava signal Gaussovom signalu sa prosječnom vrijednošću 0 i malom varijancom, koji postiže najbolje rezultate prilikom kao signal nosioca).

4.5.2. Maksimum fazne korelacije kod rotacije i zoomiranja

Najjednostavniji način za rješavanje problema geometrijskih napada poput rotacije ili zoomiranja jest primjena svih mogućih geometrijskih transformacija te pokušaj ekstrakcije nakon njih. Kako bi se povećala mogućnost pogotka prave inverzne geometrijske transformacije u pravilu potrebno je posjedovati originalni sadržaj, ili je potrebno watermark ubaciti u područje koje je invarijatno na rotaciju i zoomiranje, što su sve a priori metodi.

A posteriori metode vrlo su komplicirane, ali dozvoljavaju veću slobodu prilikom izabira npr. područja u koji će se watermark dodati, ili ne zahtjevaju posjedovanje originalnog sadržaja. Jedna od takvih metoda jest bazirana na maksimumu fazne korelacije, i zahtjeva posjedovanje dijela originalnog sadržaja ili watermarka. Iscrta se trodimenzionalni graf maksimuma fazne korelacije (osi su horizontalan i vertikalan zoom, te kut rotacije) između dijela originalnog i dobivenog sadržaja, te se odredi točka maksimalne fazne korelacije. Ta točka ukazuje na faktore horizontalnog i vertikalnog zooma te kuta rotacije koji je potrebno izvesti kako bi se poništio geometrijski napad.

5. ROBUSTNOST WATERMARK SUSTAVA

5.1. Robustnost i kvantifikacija robustnosti

Robustnost tj. otpornost na napade watermarkinga obično je implementirana na dva područja: trajanje izračuna te količina distorzije, tj. robustnost se bazira na činjenici da, ukoliko želi izbaciti watermark, napadač mora potrošiti preveliku količinu vremena ili unjeti u sadržaj preveliku distorziju.

Definiranje robustnosti, tj. njena kvantifikacija u domeni slika i videa ne postoji službeno, dok se u audio tehnologija pokušala definirati od strane International Federation of Phonografic Industry: 

· Watermark ne smije smanjiti kvalitetu sadržaja

· Watermark mora biti detektiran nakon operacija poput filtriranja, AD i DA uzastopne konverzije, MPEG i sličnih kompresija, dodavanja šuma, dodavanjem drugog watermarka, mjenjanjem snage pojedinih frekvencijskih opsega do 15 dB (npr. equilizerom) i slično

· Ukoliko se watermark izvadi iz sadržaja, sadržaj mora biti neprepoznatljiv tj. nekoristan

· Ukoliko je odnos signal-šum 20 dB, bandwidth watermarka mora imati 20 bps nakon error korekcije, neovisno o nivou i tipu signala

5.2. Napadi na watermark

Watermark napadi klasificiraju se u četiri osnovne kategorije: napadi na robustnost, prezentacijski napadi, intepretacijski napadi te rupe u zakonu. 

Napadi na robustnost su npr. uništavanje watermarka, te su takovi napada najočiglednij od četiri spomenute kategorije. Napadi ove kategorije kreću se od apliciranja metoda kompresije preko geometrijskih napada sve do specijaliziranih napada na sam watermark zavisno od metode ugrađivanja.

Prezentacijski napadi su napadi bazirani na sprečavanju detektora watermarka da uspješno obavi svoj posao, tj. na prevenciji detekcije. Umjesto da se izbriše oznaka (tj. uništi watermark), on se promjeni tako da pored detektora prođe bez detekcije.

Interpretacijski napadi su npr. napadi krivotvorenjem u kojima se, iako je uspješno detektiran, originalni sadržaj ili funkcija watermarka se ne može ustanoviti pa sam watermark gubi smisao tj. ne znači ništa.

Rupe u zakonu se ne bave direktno uništavanjem watermarka, ali njihovim iskorištavanjem gubi se osnovna namjena watermarka (copyright).

5.2.1. Uništavanje watermarka

Kao najočitija kategorija napada, prilikom dizajna watermark sustava pazi se da on bude otporan na sve akcije koje se na sadržaju očekuju (kompresija, cropping, bluring, rotacija, skaliranje, printanje i ponovno skeniranje itd.) uz nadu da će biti otporan i na druge napade na koje se inicijalno nije mislilo.

Overmarking je jedan od metoda iz ove kategorije. Ukoliko se radi o javnom watermarku, pozicija (baš zato što je on javan) je uvijek poznata, te je vrlo lako unišiti prvotni watermark sa nekim drugim, čak ponekad i pomoću alata koji je poslužio za ubacivanje prvog, originalnog watermarka.

Kompresija je vrlo česta na slikama, te se prilikom dizajna mora uzeti u obzir poznati algoritmi, naročito lossy kompresija (JPEG). Watermark je u pravilu potrebno ubacivati u signifikante komponente unutar frekvecijske domene da bi se ovi napadi uspješno izbjegli.

Specijalni napadi su napadi bazirani na poznavanju metode watermarkinga koja se koristila prilikom ubacivanja. Tako je naprimjer watermark ubačen u Fourierovoj domeni otporan na mijenjanje pixela u prostornoj domeni, ali i vrlo osjetljiv na mjenjanje koeficijenata u Fourierovoj domeni. Baziranje robustnosti na temelju tajne metode implementacije watermarka je besmisleno, i kosi se sa Kerckhoffovim principom.

5.2.2. Prevencija detekcije

Da bi se watermark učinio nekorisnim nije ga potrebno izbrisati, dovoljno ga je učiniti nevidljivim za detektor. Na takovim metodama baziraju se sljedeći napadi.

Napadi distorzijom su vrlo efikasni – iako je većina sustava otporno na klasične geometrijske transformacije, rijetko koja metoda je dovoljno robusna na njihove kombinacije a naročito ne na brojne slučajne male geometrijske distorzije. Stirmark je testni program koji na određenu sliku aplicira takove, ireverzibilne distorzije poput smicanja, embossiranja i to u različitim smjerovima i u različitom broju. Iako takove operacije plus JPEG kompresija ne uklanjaju watermark bitove, one sprečavaju detektor watermarka da ga nađe. 

Mozaik napadi su napadi temeljeni na činjenici da je puno teže (ako ne i nemoguće) ubaciti watermark u malu sliku nego u veliku, te se ovim, u osnovi vrlo jednostavnim a učinkovitim napadom jedna slika razbija na više velikih. Naročito je ovaj napad primjenjiv na webu, gdje browser sam automatski spaja sve slike a detektor (web crawler) više nemože pronaći watermark u više malih sličica.

5.2.3. Napadi krivotvorenjem

Napadi krivotvorenjem su napadi na watermark sustava sa potpuno drugačijim pristupom. Ima ih nekoliko podvrsta, i svi, iako niti ne uništavaju watermark niti ne sprečavaju njegovu detekciju, uspješno uništavaju njegovu svrhu.

Kod napada na protokol, napad se vrši ubacivanjem novog watermarka, ali ne s ciljem uništavanja drugog, nego kompromitiranja svrhe (copyright) prvog watermarka. Ukoliko je u originalni sadržaj dodan watermark upravo u te svrhe, postavlja se pitanje kako vlasnik originalnog sadržaja dokazuje da je upravo njegov watermark na sadržaj dodan prvi. Ukoliko drugi korisnik, koji je došao u posjed već označenog sadržaja, doda svoj watermark (tako želeći posvojiti sadržaj), prvi korisnik, uz postojanje originalnog neoznačenog sadržaja može dokazati da je njegov watermark prvi dodan. Drugim riječima prvi korisnik može dokazati da je on prvi dodao watermark tako da u sadržaju drugog korisnika nađe svoj watermark. Napad na protokol vrši se na sljedeći način: Ana u svoju sliku I dodaje watermark w i tako dobiva označeni sadržaj I'=I+w. Lovro preuzima sadržaj I' na internetu te, umjesto da na njega doda svoj watermark w' on ga oduzme, te dobije novi sadržaj I''=I'-w'. Nakon toga, Lovro tuži Anu da mu je ukrala sliku. Na sudu Ana prezentira originalni sadržaj te u Lovrinom sadržaju detektira svoj watermark: I''-I=I'-w'-I=I+w-w'-I=w-w', tj. w je nađen u sadržaju.

Lovro pak, dokazuje (sa istim originalnim sadržajem) da je I-I''=w''-w, tj. može na sudu dokazati da se njegov watermark može naći u originalnom sadržaju (prijevarom). Ovaj napad može se spriječiti ukoliko se watermarking shema učini ireverzibilnom, tj. nemoguće je izvaditi watermark iz sustava.

5.2.4. Rupe u zakonu

Kod ove vrste napada napadač ima najmanje posla – samo se iskorištavaju rupe u zakonu (npr. copyright). Copyright zakon podržavaju zemlje potpisnice Bernske konvencije – potrebno je samo pronaći zemlju koja nije potpisnik, te publicirati zaštićeni sadržaj u toj zemlji. Također, na internetu postoji gomila anonimnih servera, na koji se može publicirati zaštićeni sadržaj bez bojazni da će zakonski autor naći onog kojeg želi tužiti.
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